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1. Основные понятия

Персональные данные - любая информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу (субъекту персональных данных).
Безопасность персональных данных - состояние защищенности персональных данных, при котором обеспечиваются их конфиденциальность, доступность и целостность при их обработке в информационных системах персональных данных.

Конфиденциальность персональных данных - обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.

Обработка персональных данных - любое действие (операция) или совокупность действий, совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (в том числе распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Оператор - юридическое лицо, самостоятельно или совместно с другими лицами организующее и (или) осуществляющее обработку персональных данных, а также определяющее цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными - МАУК «Екатеринбургский ТЮЗ».

Технические средства информационной системы персональных данных - средства вычислительной техники, информационно- вычислительные комплексы и сети, средства и системы передачи, приема и обработки персональных данных, программные средства (операционные системы, системы управления базами данных и т.п.), средства защиты информации.

Угрозы безопасности персональных данных - совокупность условий 
и факторов, создающих опасность несанкционированного, в том числе случайного доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных.

2. Общие положения

2.1. Положение о порядке действий при утечке персональных данных работников в Муниципальном автономном учреждении культуры «Екатеринбургский театр юного зрителя» (далее - Положение) осуществляется исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов в области информационной безопасности, организационных мероприятий для обеспечения безопасности обрабатываемых и хранимых персональных данных работников МАУК «Екатеринбургский ТЮЗ» 
(далее – Учреждение).
2.2. Настоящее Положение определяет политику Учреждения как оператора, осуществляющего обработку персональных данных субъектов, в отношении обработки и защиты персональных данных субъектов Учреждения. 
Под субъектами подразумеваются следующие лица:

· кандидаты для приема на работу в Учреждение;

· лица, имеющие трудовые отношения с Учреждением (далее – работники).

2.3. Настоящее Положение разработано в соответствии с Трудовым кодексом Российской Федерации (далее – ТК РФ), Кодексом Российской Федерации об административных правонарушениях (далее – КоАП РФ), Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральным законом от 30.12.2020 № 519-ФЗ «О внесении изменений 
в Федеральный закон «О персональных данных», Федеральным законом 
от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 25.12.2008 № 273-ФЗ 
«О противодействии коррупции», Федеральным законом от 02.09.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», постановлением Правительства Российской Федерации (далее – РФ) от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства РФ от 06.07.2008 № 512 «Об утверждении требований 
к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных», постановлением Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства РФ 
от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом 
«О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».
2.4. Настоящее Положение вступает в силу с момента его утверждения директором Учреждения и действует бессрочно, до замены его новым Положением. Все изменения в Положение вносятся приказом директора Учреждения.
3. Цель обработки персональных данных

3.1. Целью сбора, обработки, хранения, а также других действий 
с персональными данными кандидатов для приема на работу в Учреждение, работников Учреждения является исполнение обязательств Учреждения перед кандидатами для приема на работу в Учреждение и работниками Учреждения 
в соответствие с требованиями Федеральных законов от 25.12.2008 № 149-ФЗ 
«Об информации, информационных технологиях и о защите информации» и от 27.07.2006 № 152-ФЗ «О персональных данных». 

4. Принципы обработки персональных данных

4.1. Персональные данные работников Учреждения, кандидатов для приема на работу в Учреждение обрабатываются в связи с реализацией трудовых отношений, в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия в трудоустройстве, выполнении работы, обучении и должностному росту, учета результатов исполнения работниками должностных обязанностей, обеспечения личной безопасности работников Учреждения, обеспечения работникам Учреждения установленных законодательством РФ условий труда, гарантий и компенсаций, сохранности принадлежащего им имущества, а также в целях противодействия коррупции.

4.2. При обработке персональных данных Учреждение придерживается следующих принципов:

4.2.1. соблюдение законности получения, обработки, хранения, а также других действий с персональными данными во исполнение действующего законодательства РФ;

4.2.2. обработка персональных данных исключительно с целью исполнения своих обязательств по договорам и во исполнение Федерального закона 
от 27.07.2006 № 152-ФЗ «О персональных данных»;

4.2.3. соблюдение прав субъекта персональных данных на доступ к его персональным данным.

5. Уведомление в Роскомнадзор и внутреннее расследование

5.1. Оператор обязан принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных (ст. 19 Федерального закона от 27.07.2006 № 152-ФЗ 
«О персональных данных», постановление Правительства РФ от 01.11.2012 
№ 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных, приказ ФСТЭК России о 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»).

5.2. Обнаружив факт неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, оператор обязан в течение 
24 часов сообщить в Роскомнадзор о произошедшем инциденте и о его предполагаемых причинах, о вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответственного инцидента, а также предоставить сведения о лице, уполномоченном оператором на взаимодействие с Роскомнадзором по вопросам, связанным с выявленным инцидентом (п. 3.1. ст. 21 Федерального закона от 27.07.2006 № 152-ФЗ 
«О персональных данных», приказ Роскомнадзора от 14.11.2022 № 187 
«Об утверждении Порядка и условий взаимодействия Федеральной службы 
по надзору в сфере связи, информационных технологий и массовых коммуникаций с операторами в рамках ведения реестра учета инцидентов 
в области персональных данных»).
5.3. Сообщение можно передать через Портал персональных данных, 
на котором Роскомнадзор организовал соответствующий сервис в разделе «Инциденты (утечки)» на странице «Уведомление о фактах неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных.

5.4. Уведомив об инциденте в течении 24 часов с момента его выявления, также необходимо через 72 часа после инцидента проинформировать Роскомнадзор о результатах внутреннего расследования происшествия, а также предоставить сведения о виновниках (при наличии). Для проведения внутреннего расследования необходимо издать приказ по Учреждению и обозначить ответственных лиц.

Второе уведомление можно передать с помощью того же сервиса 
на Портале персональных данных. 
Во втором уведомлении необходимо указать итоговую информацию 
о результатах внутреннего расследования, в том числе:

- о причинах, повлекших неправомерное распространение персональных данных;

- о нанесенном правам субъекта персональных данных вреде;

- об информационной системе, к которой был осуществлен несанкционированных доступ;

- о лицах, чьи действия стали причиной инцидента (ФИО, должность работника, предполагаемое местонахождение стороннего виновника);
- о дополнительных мерах, принятых в результате внутреннего расследования (по устранению доступа, недопущению подобных инцидентов 
в будущем и иные);

- о решении оператора с указанием его реквизитов о проведении внутреннего расследования.
5.5. В случае если оператор установил вину работника, в уведомлении необходимо указать его имя и должность. 

В случае если причиной инцидента стали действия посторонних лиц, 
и ИТ-служба может такую информацию предоставить оператору, тогда необходимо указать контакты тех лиц, которые стали причиной инцидента, включая IP-адреса их устройств и предполагаемое местонахождение лиц, которые, собственно, произвели несанкционированные действия. 
Иные имеющиеся сведения о выявленном инциденте, если в рамках расследования было установлено что-то важное, также необходимо сообщить. Дополнительное уведомление сопровождается указанием номера и ключа, которое Роскомнадзор предоставит в ответ на первичное уведомление, чтобы Роскомнадзор соединил эти два уведомления между собой, понимал, что это относится к тому, прежнему.
Если оператор не предоставил второе уведомление в установленные сроки, Роскомнадзор вправе потребовать сведения о результатах внутреннего расследования выявленного инцидента. Ответ на такое требование нужно представить в течение одного рабочего дня со дня его получения.
5.6. Для обеспечения необходимой защищенности в Учреждении:
5.6.1. обеспечена сохранность носителей персональных данных;

5.6.2. определен перечень лиц, доступ которых к персональным данным, обрабатываемым в информационной системе, необходим для выполнения ими служебных (трудовых) обязанностей;

5.6.3. используются средства защиты информации, прошедшие процедуру оценки соответствия требованиям законодательства РФ в области обеспечения безопасности информации, в случае, когда применение таких средств необходимо для нейтрализации актуальных угроз;

5.6.4. установлены сертифицированные средства защиты информации, включая антивирусное программное обеспечение.

5.7. Если системы оператора подверглись хакерской атаке, лицо, уполномоченное оператором на взаимодействие с Роскомнадзором по вопросам, связанным с выявленным инцидентом, помимо вышеописанного взаимодействия с Роскомнадзором, обязан передать сведения о взломе, повлекшем государственную систему обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы РФ 
(т.н. ГосСОПКА п. 12 ст. 19 Федерального закона от 27.07.2006 № 152-ФЗ 
«О персональных данных»).

Ответственным лицом, уполномоченным на взаимодействие 
с Роскомнадзором, является лицо, назначенное приказом директора Учреждения ответственным за организацию обработки и защиты персональных данных работников Учреждения.

6. Заключительные положения

6.1. Иные права и обязанности Учреждения в связи с порядком действий при утечке персональных данных определяются законодательством РФ 
в области персональных данных. Работники Учреждения, виновные 
в нарушении норм, регулирующих обработку и защиту персональных данных, несут материальную, дисциплинарную, административную, гражданско-правовую или уголовную ответственность в порядке, установленном Федеральными законами.

6.2. В случае изменения действующего законодательства РФ, внесения изменений в нормативные документы по защите персональных данных настоящее Положение действует в части, не противоречащей действующему законодательству до приведения его в соответствие с такими.
